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ZUR PERSON

SACHVERSTANDIGENBURO $m™x

Name:

Dirk-Michael Mulot

Geburtsdatum / - Ort:

05. November 1959, Bielefeld

Staatsangehorigkeit:

Deutsch

Familienstand:

Verheiratet seit 1987, 2 Kinder

Schulausbildung:

Abitur

Berufsausbildung:

Informatiker (Wirtschaft)

Freier
Sachverstandiger
(Fachbereiche):

Datenschutz, Datensicherheit, Forensische Informatik,
Sicherheitskronometrie, Risikomanagement, Notfallplanung

Zertifizierungen:

TOV zertifizierter Datenschutzbeauftragter, Datenschutzmanager und
Datenschutzauditor, Cisco-Systems (CSE-SMB)

Berufliche Tatigkeiten:

Freier Sachverstandiger, Senior-Berater, Externer Datenschutzbeauftragter,
Datenschutzmanager, Auditor (Datenschutz & Datensicherheit),
Fachreferent, Ausbilder und Prufer flir Datenschutzbeauftragte und -
Auditoren

Spezialbereiche:

Datenschutz im Verein und Verband , Datenschutzmanagement in
Konzernen, Unternehmensvorbereitung BSI-Audit (ISO 27000),
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ZUR PERSON

SACHVERSTANDIGENBURO

Gelernter Pferdewirtschaftsmeister FN

Ehem. Kadermitglied der Vielseitigkeitsreiter

Teilnehmer an internationalen Wettkampfen

Teilnehmer an Championaten

Technischer Delegierter und Steward der FEI

Aktivitaten im

Sport Parcourschef FN Springen und Geldnde

Richter der FN (Dessur, Springen, Vielseitigkeit)

Co-Bundestrainer Para-Equestrian TEAM Germany
2007 bis 2014

Honorartrainer Schweiz, Turkmenistan, Mexiko
und Slowakei

Vorsitzender eines Zucht-, Reit - und Fahrvereins
(seit 15 Jahren), Aktiver Ziichter
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SACHVERSTANDIGENBURO _}'»--?f;‘_'_v’

DS-GVO UND BDSG-NEU

Herausforderung Datenschutz im
Verein und Verband
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P A,
SACHVERSTANDIGENBURO PRy

DSGVO
(EU-Datenschutz-Grundverordnung)

Spannungsfeld zwischen Theorie und
Praxis

Sicherheits-/
Datenschutz-
Management
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WAS 1ST DATENSCHUTZ SACHVERSTANDIGENBURO JRAAY mOLOT
5 l
Datenschutz ist:

1. Vielen nicht bekannt

Nervig und Lastig

Ein trockenes Thema

Wichtig fir jeden Einzelnen

mos W

Gesetzlich geregelt und ein Muss
far

a. jedes Unternehmen
b. jeden Verein oder Verband
C. jedes Projekt

6. Erfolgsfaktor!
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DSGVO - ZIEL

7 5% i .
XY MULOT

Dy
)

SACHVERSTANDIGENBURO

Es geht nicht darum, Daten
zu schutzen!

Es geht darum, den
Betroffenen davor zu
schitzen, dass ihm durch
die Erhebung, Verarbeitung
und Nutzung seiner Daten

ein Schaden entsteht!!!
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DSGVO: TIMELINE

Einigung
im Trilog
17./18.12.2015

SACHVERSTANDIGENBURO 2% mULO

Verkundigung
im Amtsblatt
24.05.2016

Geltung/Ende der
Umsetzungsfrist
25.05.2018

Annahme durch Rat und
Europaisches Parlament;
27.04.2016
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DSGVO: DEUTSCHES RECHT
WIRD ABGELOST

SACHVERSTANDIGENBURO Sy

— [ —1]
| |
* «*

BDSG 2018 Landesrecht Bereichsspezifische
— =) amm  Regelungen  gmm
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Dl E DSG\/O “e SACHVERSTANDIGENBURO ‘:’_MULOT

... regelt das Recht auf Schutz personlicher Daten als GRUNDRECHT
innerhalb der EU

... vereinheitlicht weitgehend die derzeit bestehenden 28 nationalen
Gesetze innerhalb der EU

... basiert auf den bestehenden datenschutzrechtlichen Bestimmungen.

... erhoht die Sanktionen bei Vergehen drastisch (bis zu 20 Mio. €

bzw. 4 % des weltweiten (Konzern-)Umsatzes)
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“{‘J”“' MULOT

D|E DSG\/O SACH\/ERSTANDIGENBUROJ\'_
-

... wird Uber die Aufsichtsbehdrde sicherlich wesentlich strenger

exekutiert als das BDSG bisher

... beinhaltet eine Meldepflicht (innerhalb von 72 Stunden an die

Aufsichtsbehdrde) und eine Beweislastumkehr

... setzt wesentlich mehr an Dokumentation voraus als das BDSG

... tritt mit 25. Mai 2018 EU-weit in Kraft
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3 SAULEN-PRINZIP e RsTAN DI N 0Ro SIS

Organisation

Prozesse

Systeme
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WICHTIGE BEGRIFFE

SACHVERSTANDIGENBURO ‘\. 4

 Alle Informationen, die sich auf eine identifizierbare nattrliche
Person beziehen, direkt oder indirekt uber Name,
Kennnummer, oder andere Merkmale (siehe Folgefolie)

Personenbezogene

Daten

* Person oder Einrichtung, die personenbezogene Daten

Verantwortlicher verarbeitet

* Person oder Einrichtung, die im Auftrag des eines
Verantwortlichen personenbezogenen Daten verarbeitet

Auftragsverarbeiter

* Personen oder Einrichtungen, die personenbezogene Daten
verarbeiten darfen, aulder der betroffenen Person selbst,
Verantwortliche oder Auftragsverarbeiter
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WICHTIGE BEGRIFFE

SACHVERSTANDIGENBURO iy

» Betroffene Person ist diejenige, deren Schutz das Gesetz
zum Ziel hat und dem die Rechte aus dem Gesetz
eingeraumt sind. Dabei handelt es sich um pbDaten einer
bestimmten oder bestimmbaren naturlichen Person.

Betroffener

» Ein Datenschutzbeauftragter wirkt in einer Organisation auf
DSB - Datenschutz- die Einhaltung des Datenschutzes hin. Die Person kann
Beauftragter Mitarbeiter dieser Organisation (bDSB) sein oder als externer
Datenschutzbeauftragter bestellt werden.

* Freiwillige und unmissverstandlich abgegebene Erklarung
oder sonstige eindeutige bestatigende Handlung, mit welcher
die betreffende Person der Verarbeitung ihrer
personenbezogener Daten zustimmt
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WAS SIND
PERSONENBEZOGENEN DATEN?

Aok ..
SACHVERSTANDIGENBURO mULOT

= Alle Informationen, die sich auf eine identifizierte oder identifizierbare naturliche
Person beziehen.
= Als identifizierbar wird eine naturliche Person angesehen, die direkt oder
indirekt, insbesondere mittels Zuordnung uber personliche oder sachliche
Verhaltnisse zum bspw.
« Name, Vorname, Geburtsdatum, Alter, Familienstand,
« Standortdaten (bspw. Anschrift),
* Onlinekennung (bspw. Telefonnummer, E-Mail Adresse, |IP-Adresse, usw.),
« Kennnummer (bspw. Konto-, Kreditkartennummer, Kraftfahrzeugnummer,

Kfz-Kennzeichen, Personalausweisnummer, Sozialversicherungsnummer,
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WAS SIND L
PERSONENBEZOGENEN DATEN?Y ACHVERSTANPIGENSURO (& mULOT

= Als identifizierbar wird eine naturliche Person angesehen, die direkt
oder indirekt, insbesondere mittels Zuordnung Uber persdnliche oder
sachliche Verhaltnisse zum bspw.
« Wirtschaftliche, kulturelle oder soziale Identitat,
« Vorstrafen,
« Werturteile (bspw. Zeugnisse, Kreditwurdigkeit)
identifiziert werden kann.
- Kundendaten gehoren ebenso zu den personenbezogenen Daten wie

die Personaldaten von Beschaftigten
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BESONDERS SCHUTZENSWERTE __  gda
DATEN YRR mOLOT

Die Verarbeitung personenbezogener Daten, aus denen die

« rassische und ethnische Herkunft,

« politische Gesinnung,

- religidse oder weltanschauliche Uberzeugungen, oder die
« Gewerkschaftszugehorigkeit
hervorgehen, sowie die Verarbeitung von

« genetischen Daten,

- biometrischen Daten zur eindeutigen Identifizierung einer

naturlichen Person (auch Augenfarbe, etc.),

« ‘Gesundheitsdaten (physische, physiologische, psychische Daten)
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BESONDERS SCHUTZENSWERTE AN
DATEN SACHVERSTANDIGENBURO *?»_M(JLOT

oder Daten zum
- Sexualleben oder der sexuellen Orientierung

einer naturlichen Person, ist grundsatzlich untersagt und bedarf

einer ausdrucklichen Einwilligung.

Es gibt auch hier definierte Ausnahmen (z. B. Arbeitsrecht), d.h. die

Verarbeitung ist erforderlich; auch gilt wenn die Verarbeitung zum

Schutz lebenswichtiger Interessen der Person oder einer naturlichen

Person erforderlich ist.
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WANN DURFEN PERSONEN- .
BEZOGENE DATEN SACH\/ERSTANDIGENBURO{;MULOT
VERARBEITET WERDEN? et

=  Wenn von der betroffenen Person eine Einwilligung zur Verarbeitung
vorliegt.

- Die Einwilligung muss zweifelsfrei nachgewiesen werden kénnen

« Zustimmung sowie Widerruf mussen in einfacher Sprache
gleichermalen prasent sein

« Der Zweck der Verarbeitung muss in klaren Worten formuliert sein
« Das Prinzip der Datenminimierung ist zu beachten
= Zur Abwicklung eines Vertrages

« Es gilt ein Kopplungsverbot. An die Datenerhebung durfen keine
weiteren Angebote/Vertrage gekoppelt werden.

= Zur Erfullung rechtlicher Verpflichtungen
« Rechtliche Aufbewahrungsfristen
- Vertrage

= Zur Wahrung offentlicher Interessen
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GRU N DSATZE DER DSG\/O SACHVERSTANDIGENBURO ‘:TMULOT

= Personenbezogene Daten durfen nur so lange aufbewahrt werden,
wie es fur den Zweck fur den sie erhoben wurden, unbedingt
erforderlich ist. Gesetzliche Fristen sind zu bericksichtigen

=  Vertraulichkeit, Integritat und Verfugbarkeit muss technisch und
organisatorisch sichergestellt werden.
DSGVO fordert auch die Belastbarkeit von Systemen und Dienste.
Privacy by design (Technik) & default (Voreinstellungen).

= TOMs (technische und organisatorische MaBnahmen) mussen
das Risiko fur die Rechte und Freiheiten naturlicher Personen
berlcksichtigen, regelmaBig auf ihre Wirksamkeit hin Uberpruft,
bewertet und evaluiert werden und den ,Stand der Technik™ umsetzen

= Der Verantwortliche ist fir die Einhaltung der Vorschriften
verantwortlich und muss diese nachweisen kdénnen.
Auch wenn die Daten durch Dritte verarbeitet werden!!!

= DSGVO sieht nun datenschutzspezifische Zertifizierungsverfahren
VOr.

= Datenminimierung!
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GRUNDSATZE DER DSGVO

SACHVERSTANDIGENBURO moLoT

Betroffenenrechte

« Informationspflicht bei Datenerhebung (Art. 13, Art. 14)
Auskunftsrecht inkl. Kopie der Daten (Art. 15)
Berichtigung, Korrekturbegehren (Art. 16)

Loschung, Loschungsbegehren (Art. 17)

Einschrankung (Art. 18)

Mitteilungspflicht bei Berichtigung, Loschung, Einschrankung der
Verarbeitung (Art. 19)

« DatenlUbertragbarkeit (Art. 20)
« Widerspruch, Widerruf (Art. 21)
 Profiling (Art. 22)

Alle MaBnahmen sollen unter Berucksichtigung der
wirtschaftlichen VerhaltnismaBigkeit getroffen werden
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SACHVERSTANDIGENBURO _,_:'»--z‘f""_v g

BASISANFORDERUNGEN FUR VEREINE
UND VERBANDE

"PFLICHTPROGRAMM®
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AUFGABEN
ORGANISIEREN SACHVERSTANDIGENBURO *i_»M(JLOT

Um die Anforderungen aus der Datenschutz-Grundverordnung
(DSGVO) zu erfullen, muss der Verantwortliche im Unternehmen
einen bunten BlumenstrauBB an MaBnahmen (risikobasiert) definieren,
umsetzen, dokumentieren und kontrollieren — um dann festzustellen,
dass die eigentliche Arbeit jetzt erst anfangt.

Denn die DSGVO baut im Ergebnis auf einem kontinuierlichen
Verbesserungsprozess auf. Um dem gerecht zu werden, kdnnen sich
die Aufgaben in einem P(lan)-D(0)-C(heck)-A(ct)-Zyklus organisieren
lassen.

DS-Schulung LSB Thiringen 2017
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AUFGABEN

Verarbeitung

personen- Accountability
des
bezogener

Verantwortlichen
Daten

Exemplarische Auswahl

Y Y I 4 Y 4 B Y Y Y Y B Y
Grund- dDP by Foigenab- Uber- Recht- Trans- || Vo™ Verant- Daten- Auftrags- Ver- DSB
esign/ schdtzung  mittiung letzung ver- :
sitze ; maRigkeit parenz e wortung  sicherheit zeichnis Artikel
Atikel 5 || default Arikel || Drittand || ", o || Amikel12 || AtKel || aAnikel24 || Arikel32 || ATReRUNG || a0 || 37-39
Artikel 25 35,36 Artikel 44 33,34 ‘ Artikel 28
[ | ' | | |
Rechtsgrundlagen Geeignete MaRnahmen Geeignete technisch- Alle Bestellen
priifen, ggf. schaffen und dokumentieren zur Information und organisatorische Verarbei- und
Kommunikation MaRnahmen (risikobasiert) tungen ausstatten
festlegen und festlegen, umsetzen und doku-
umsetzen Nachweise mentieren
erbringen

Aufgaben des Verantwortlichen im PDCA-Zyklus dargestellt

DS-Schulung LSB Thiringen 2017
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AUFGABEN

SACHVERSTANDIGENBURO 9y

A" Den Verantwortlichen, der personenbezogene Daten verarbeitet,
treffen zahlreiche Pflichten aus der Grundverordnung.

A0 Entscheidend ist dabei zum einen, dass die Grundverordnung die
umzusetzenden Anforderungen durch Nachweispflichten
(Accountability) und hohe BuBBgelder flankiert.

A0 Zum anderen geht die DSGVO offensichtlich davon aus, dass es
nicht damit getan ist, einmalig ein Datenschutz-Management-
System im Unternehmen einzurichten. Vielmehr betont sie die

Notwendigkeit, das System an die konkreten Umstande
anzupassen.

A0 Damit hangen die MaBnahmen, die Unternehmen ergreifen
mussen, letztlich von dynamischen Faktoren ab. Das betrifft in
erster Linie die konkrete Bedrohungslage im

unternehmensindividuellen Kontext gemaB aktuellem Stand der
Technik.
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AUFGABEN aha

SACHVERSTANDIGENBURO moLoT

Veranderung ist normal

A0 Nicht nur in der IT-Welt ist Veranderung mittlerweile der
Normalzustand. In Zeiten der digitalen Transformation kann sich
kaum ein Unternehmen der standigen Anpassung entziehen.

A0 Das bedeutet in der unternehmerischen Konsequenz: Bestimmte
Aufgaben sind eigentlich nie erledigt, sondern als wiederkehrender
Zyklus zu wiederholen. Nur so lasst sich feststellen, ob das
Unternehmen den selbst gestellten bzw. vorgegebenen
Anforderungen genugt (oder ob es zu viel investiert).

A" Statt sich Uber die Veranderung zu argern, wird sie zur Quelle der
standigen Optimierung.
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DER PDCA-ZYKLUS

Aok ..
SACHVERSTANDIGENBURO mULOT

A0 Die unternehmerische Wiederholungsschleife aus ,Plan®
(Planung), ,,Do" (Umsetzung), ,,Check"™ (Kontrolle) und , Act"
(Optimierung), kurz PDCA-Zyklus, beschreibt einen
kontinuierlichen Verbesserungsprozess.

A0 Der PDCA-Zyklus ist die Antwort auf eine sich andernde
Umgebung (Markt, Wettbewerb, Bedrohungslage, rechtliche
Rahmenbedingungen etc.).

A0 Im Einzelnen zahlen dazu die folgenden Phasen/Schritte:
e Plan - Planung und Konzeption
e Do - Umsetzung und Dokumentation
e Check - Kontrolle und Uberwachung

e Act - Optimierung

DS-Schulung LSB Thiringen 2017
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DER PDCA-ZYKLUS

SACHVERSTANDIGENBURO Sy

Planung und Konzeption
- Thema (an)erkennen

- Problem abgrenzen

- Ursachen identifizieren
- Ziel definieren

-  Umsetzung planen

Optimierung

» Erfahrung sichern
» Verbesserungspotenzial analysieren
» Verbesserungen initiieren

0

Kontrolle und Uberwachung
» Ergebnisse auswerten (ggf. inkl.
Stichproben-Prufungen)

» Soll-Ist-Analyse erstellen

Umsetzung und Dokumentation
» Umsetzung koordinieren

» Ergebnisse dokumentieren

A0 Im Idealfall ist das beim PDCA-Zyklus jederzeit der Fall. Denn der
Zyklus sieht von vornherein die (wiederkehrende) Planung vor.
Der Zyklus ist gerade darauf ausgelegt, auf Veranderungen zu
reagieren.
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DSGVO-ANFORDERUNGEN
PDCA-ZYKLUS SACHVERSTANDIGENBURO
Uber den Lebenszyklus von personenbezogenen Daten im

Unternehmen hinweg stellt die DSGVO hohe Anforderungen an die
zulassige und ordnungsgemale Verarbeitung.

Planung und Konzeption N

Optlmlerung
Férderung ,datenschutzfreundiicher* Vertragliche Regelungen zB. <

« Aktualisierung Prozesse, IT etc. (ggf.
Etablierung kontinuierlicher
Verbesserungsprozess)

« Zulassigkeit der Verarbeitung, z.B.
Datenschutzfolgenabschétzung $

- Konsultationspflicht Aufsichtsbehdrde v

)

Verant-
wort-
licher

Umsetzung und Dokumentation )
« Auslbung Informations-/Transparenz-
pflichten gegeniiber Betroffenen G

= Dokumentation (ggf. Etablierung IT-
gestitztes Dokumenten / Record
Management System)

Kontrolle und Uberwachung

- Einsatz ,datenschutzfreundlicher*
Techniken/Prozesse

« Kontrolle/Stichproben (ggf. Etablierung
Internes Kontrollsystem)
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DSGVO-ANFORDERUNGEN
PDCA_ZYKI—US SACHVERSTANDIGENBUROQ5

Damit der Verantwortliche die an ihn gestellten Anforderungen
nachweisbar und aktuell erftllen kann, kommt im Idealfall ein
Datenschutz-Management-System (DSMS) zum Einsatz. Es fordert
datenschutzfreundliche Techniken und Voreinstellungen und muss
stets weiterentwickelt werden.

Im Kern basiert jedes moderne Management-System auf einem
kontinuierlichen Verbesserungsprozess. Es ist darauf ausgerichtet,
ein Thema und in der Folge spezifische Anforderungen im
Unternehmen zu etablieren.
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A

DSGVO-ANFORDERUNGEN
PDCA-ZYKLUS SACHVERSTANDIGENBURO G

)

Die Grundlage daflr kann der PDCA-Zyklus sein. Die Aufgaben aus der
Grundverordnung lassen sich exemplarisch wie in der folgenden

Abbildung gezeigt eingruppieren:

Verarbeitung

; Accountability
personen- Erhebung v’:;fuhr:g des
bezogener Verantwortlichen
Daten

Exemplarische Auswahl

v v \ 4 Y \ 4 \ 4 \ 4 \ 4 \ 4 \ 4 v \ 4
Grund- DP by Folgenab- Uber- Recht- Trans- ver- Verant- Daten- Auftrags- Ver- DSB
design/ schatzung = mittlung letzung ver- v
sdtze h magigkeit parenz h wortung sicherheit zeichnis Artikel
Atikel 5 || Jdefault Arikel || Dritland || T, iole || Arikel12 || Akl 1| atikel2d4 | Arikel32 || ATPeitung || 130 || 37-39
Artikel 25 35,36 Artikel 44 33,34 Artikel 28
Y | i r f f
Rechtsgrundlagen Geeignete MaRnahmen Geeignete technisch- Alle Bestellen
priifen, ggf. schaffen und dokumentieren zur Information und organisatorische Verarbei- und
Kommunikation MaBnahmen (risikobasiert) tungen ausstatten
festlegen und festlegen, umsetzen und doku-
umsetzen Nachweise menﬁeren
erbringen
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DSGVO-ANFORDERUNGEN
PDCA-ZYKLUS

SACHVERSTANDIG ENB URO ‘ &g

In gleicher Weise lassen sich auch die Aufgaben des

Datenschutzbeauftragten im Sinne der Beratung und Uberwachung

exemplarisch wie folgt dem PDCA-Zyklus zuordnen:

o
Optimierung
- Beratung, z.B. Prozessvorgaben
- Uberwachung, z.B. technisch-
organisatorische Manahmen gemafn
aktuellem Stand der Technik

N

Kontrolle und Uberwachung

- Beratung, z.B. Festlegung geeigneter KPI

- Uberwachung, z.B. Erfillungsgrad von DS-
GVO-Nachweispflichten, ggf. stich-
probenartige Kontrollen

4

Planung und Konzeption

- Uberwachung, z.B. bei Anfragen im
Rahmen der Datenschutzfolgen- <
abschatzung

S

=
Umsetzung und Dokumentation
» Grundsatzlich nicht in Tagesgeschaft (der<

Fachbereiche) involviert
«  Ggf. Unterstiitzung im Einzelfall e

Beratung, z.B. bei der Erstellung von G\
Unternehmensrichtlinien (Policies)
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FAZIT alla

SACHVERSTANDIGENBURO *‘}_MULOT

A0 Die DSGVO ist vor dem Hintergrund deutlich gestiegener
BuBgelder nicht nur angesichts der Fllle ihrer (gerade auch
dokumentatorischen) Anforderungen eine Herausforderung fur
Unternehmen. Auch die Ausrichtung und Orientierung an
Strukturelementen aus anderen Management-Disziplinen wie dem
IT-Sicherheits- und Risikomanagement fihrt dazu, dass sich die
Einrichtungen bei der Herangehensweise starker an auBBeren
Gegebenheiten und Standards werden orientieren mussen.

A0 Nicht nur auf wirtschaftlicher Ebene wird der Wettlauf um die
kontinuierliche Verbesserung ausgetragen. Er steckt — angesichts
stetig neuer IT-Bedrohungen — eben auch und gerade in der
zulassigen und ordnungsgemafBen Verarbeitung von
personenbezogenen Daten.
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FAZIT

SACHVERSTANDIGENBURO *lgMULOT

A0 Um dieses Ziel zu erreichen, bietet sich ein Ansatz an, der sich
bei Herangehensweise und Organisation am PDCA-Zyklus
orientiert, um die immer wieder zu kontrollierenden DSGVO-
Aufgaben in den Griff zu bekommen. Insofern stellt der PDCA-
Zyklus sozusagen den Kern eines jeden Datenschutz-

Management-Systems dar.
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SACHVERSTANDIGENBURO Sm”w

Datenschutzorganisation-
Basisanforderungen an Aufbau- und
Ablauforganisation
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VO RSCHRIFTEN DS_GVO SACHVERSTANDIGENBURO i@MULOT

Wesentliche Datenschutzvorschriften der DS-GVO(1)

Die Grundanforderungen an den Verantwortlichen sind zunachst in Art.
5 Abs. 2 und Art. 24 Abs. 1 geregelt. Art. 5 Abs. 2 bestimmt, dass der
Verantwortliche fur die Einhaltung der Grundsatze der
Verarbeitung personenbezogener Daten verantwortlich ist und
dies nachweisen kénnen muss (,Rechenschaftspflicht™). Damit ist die
Einhaltung der in Art. 5 Abs. 1 geregelten materiell-rechtlichen
Vorgaben gemeint, also die folgenden Grundsatze:

e RechtmaBigkeit, Verarbeitung nach Treu und Glauben,
Transparenz

Zweckbindung
Datenminimierung
Richtigkeit der Daten
Speicherbegrenzung

Integritdt und Vertraulichkeit
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VORSCHRIFTEN DS-GVO fLs

SACHVERSTANDIGENBURO *‘}_MULOT

Wesentliche Datenschutzvorschriften der DS-GVO (2)

Art. 24 Abs. 1 formuliert die Pflichten des Verantwortlichen im
Hinblick auf die zu ergreifenden technischen und
organisatorischen MaBnahmen. Erforderlich sind MaBnahmen, um
»Sicherzustellen und den Nachweis erbringen zu konnen, dass die
Verarbeitung gemaf dieser Verordnung erfolgt". Diese MaBnahmen sind
erforderlichenfalls zu Uberprifen und zu aktualisieren.
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VORSCHRIFTEN DS-GVO

SACHVERSTANDIGENBURO Sy

A0 Von diesem Grundverstandnis ausgehend sind die wesentlichen
Umsetzungserfordernisse flir Unternehmen, Vereine und Verbande
in den Art. 12 bis 23 (Rechte der Betroffenen) und in den Art. 24
bis 43 (Verantwortlicher und Auftragsverarbeiter) geregelt. Dies
zeigt anschaulich die nachfolgende Ubersicht:
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VORSCHRIFTEN D$-GVO

¥%7 MULOT

Risk-Management

Information Kommunikation

Wesentliche Datenschutzvorschriften
nen noch die Vorschriften, die bei einer Ubermittlungin ein Drittland (also ein Nicht-EU-bzw. EWR-Mitgliedsland)
~berticksichtigt werden miissen (Art. 44-49).

' ) s
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WESENTLICHE
DATENSCHUTZPROZESSE
(ABLAUFORGANISATION)

SACHVERSTANDIGENBURO Sy

DEFINITION ,,Prozesse":

Unter einem Prozess wird eine Menge logisch verknlpfter
Einzeltatigkeiten (Aufgaben, Aktivitaten) verstanden, die ausgefuhrt
werden, um ein bestimmtes Ziel zu erreichen, z. B.

A0 Gewahrleistung der datenschutzkonformen Verarbeitung,
A0 Sicherstellung der Betroffenenrechte oder der

A0 datenschutzgerechten Handhabung von
Datenschutzverletzungen.

Er wird durch ein definiertes Ereignis ausgeldst, z. B. neu geplante
Datenverarbeitung, Auskunftsersuchen eines Betroffenen oder im
Fall einer Datenschutzverletzung.

Ein Verfahren hingegen ist ein geregelter, in einzelne Schritte
zerlegbarer, nachvollziehbarer und wiederholbarer Ablauf.
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WESENTLICHE i
DATENSCH UTZPROZESS E SACHVERSTANDIGENBURO {:&‘MULOT
(ABLAUFORGANISATION) ey

Q-

Die Umsetzung des Datenschutzes kann aus Unternehmenssicht in
drei Kernprozesse unterteilt werden:

1. Datenschutzkonforme Datenverarbeitung
Sicherstellung der Betroffenenrechte
3. Handhabung von Datenschutzverletzungen

N
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WESENTLICHE i
DATEN SCH UTZP ROZESS E SACHVERSTANDIGENBURO l&MULOT
(ABLAUFORGANISATION) ey

Im Einzelnen zu den drei Kernprozessen

Im Zentrum jeder datenschutzrechtlichen Betrachtung steht zunachst
die Verarbeitung der personenbezogenen Daten. Diese muss
rechtlich zulassig sein. Dementsprechend betrachtet diese
Handlungshilfe den Prozess ,,Datenschutzkonforme
Verarbeitung" als einen der drei Kernprozesse.

A0 Risikobeurteilung,
A0 Datenschutz-Folgenabschatzung und

@ Uberprifung der Wirksamkeit der technischen und
organisatorischen MaBnahmen

sind bspw. Unterprozesse zu diesem Kernprozess.
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WESENTLICHE
DATENSCHUTZPROZESSE
(ABLAUFORGANISATION)

Daneben steht der Kernprozess der Umsetzung der
Betroffenenrechte (z. B. Recht auf Auskunft). Auch dieser Prozess ist
in den Unternehmensalltag zu integrieren. Im Fokus der Betrachtung
steht dabei der Betroffene. Wir nennen diesen Prozess nachfolgend
~Sicherstellung der Betroffenenrechte".
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WESENTLICHE
DATEN SCH UTZP ROZESS E SACHVERSTANDIGENBURO 1'9 MULOT
(ABLAUFORGANISATION)

SchlieBlich ist ein dritter Kernprozess zur Einhaltung der
datenschutzrechtlichen Bestimmungen erforderlich, namlich das
Vorgehen bei sog. ,,Datenschutzverietzungen™.

A0 Gemeint ist die gesetzlich in Art. 4 Nr. 12 definierte ,Verletzung
des Schutzes personenbezogener Daten", welche gem. den Art. 33
bis 34 Melde- und Benachrichtigungspflichten auslésen kann. Eine
Verletzung liegt vor, wenn die Sicherheit der Daten verletzt wurde
und dies zu einer Vernichtung, einem Verlust, zur Veranderung
oder zur unbefugten Offenlegung der oder zum unbefugten
Zugang zu personenbezogenen Daten geflhrt hat. Die prozess-
orientierte Umsetzung dieser Vorgaben ist besonders plastisch:
Nur, wenn das Unternehmen Vorkehrungen getroffen hat, die
sicherstellen, dass eine Datenschutzverletzung rechtzeitig
bemerkt, adressiert und gemeldet wird, ist eine Einhaltung der
Vorgaben in den Art. 33 bis 34 madglich.
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WESENTLICHE
DATENSCHUTZPROZESSE
(ABLAUFORGANISATION)

Die nachfolgende Grafik zeigt, das fur alle drei Kernprozesse das
PDCA-Modell mit den Phasen Planung, Betrieb, Bewertung und
Verbesserung Anwendung findet.

Planung

Datenschutzkonforme

Datenverarbeitung /

Sicherstellungder
Verbesserung Betroffenenrechie
J /

Betrieb

Handhabung von
Datenschutzverieizungen /

Bewertung
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WESENTLICHE
DATENSCHUTZSTRUKTUREN
(AUFBAUORGANISATION)

SACHVERSTANDIGENBURO M xy

Neben den Datenschutzprozessen, die die Ablaufe regeln, bedarf es
bestimmter organisatorischer Strukturen, um die Einhaltung der
Datenschutzanforderungen sicherzustellen. Die wesentlichen
Elemente, die die Aufbauorganisation festlegt sind:

A0 Datenschutzziele

D Datenschutz-Governance-Struktur sowie
D Datenschutzleitlinie

DS-Schulung LSB Thiringen 2017
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WESENTLICHE
DATENSCHUTZSTRUKTUREN
(AUFBAUORGANISATION)

SACHVERSTANDIGENBURO 9mxy

Im Einzelnen zu den drei Hauptelementen;

Die Datenschutzziele leiten sich aus dem Sinngehalt der
Datenschutzgesetze ab und dienen zur Steuerung des Datenschutzes
im Unternehmen. Die Datenschutzziele mussen durch die
Geschaftsleitung als Unternehmensziele bestimmt werden. Sie sind
wiederum ein wesentlicher Bestandteil der Datenschutzleitlinie.
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WESENTLICHE | .
DATENSCHUTZSTRUKTUREN SACHVERSTANDIGENBURO U
(AUFBAUORGANISATION)

Die Datenschutz-Governance-Struktur ist ein Steuerungsansatz fur
den Datenschutz und definiert Rollen und Verantwortlichkeiten in
Abhangigkeit von den organisatorischen Rahmenbedingungen.
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WESENTLICHE SACHVERSTANDIGENBURO BRZRS mULOT

\WV ‘

DATENSCHUTZSTRUKTUREN
(AUFBAUORGANISATION)

Die Datenschutzleitlinie ist eine Selbstverpflichtung des
Unternehmens, in der sich das Unternehmen selbst gewahlte
Datenschutzziele auferlegt. Sie enthalt die Governance-Struktur zur
Zuweisung der Verantwortlichkeiten und wird von der Geschafts-
leitung verabschiedet. Die nachfolgende Ubersicht zeigt den
Zusammenhang der Aufbau- und Ablauforganisation auf.
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WESENTLICHE
DATENSCHUTZSTRUKTUREN
(AUFBAUORGANISATION)

X =
Wwitzaufbau- und -ablauforganisation
A\ /
N
DIID /AN AA | bﬁj } N
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FAZIT
DATENSCHUTZMANAGEMENT $ACHVERSTANDIGENBURO

Die Datenschutz-Grundverordnung stellt sowohl Fur die
Unternehmen als auch fur die Aufsichtsbehorden einen
Paradigmenwechsel dar.

Aus Sicht der Unternehmen -,,Verantwortungsvolles
Datenschutz-Management"

Die umfangreichen Anforderungen und Pflichten der DS-GVO an die
Unternehmen (Verantwortlicher und Auftragsverarbeiter),
insbesondere die Rechenschaftspflicht, fUhren zu einem
Paradigmenwechsel. Konformitat mit der Verordnung und Erflllung
der Rechenschaftspflichten sind nur durch ein angemessenes
Datenschutz-Management zu erreichen. Ein angemessenes
Datenschutz-Management kann nur durch ein vollumfangliches
proaktives Managementsystem realisiert werden.
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FAZIT .
DATENSCHUTZMANAGEMENT | o onsono Gy

Der Datenschutz erfordert ein effektives Compliance Management-System,

das dadurch gepragt ist, dass es proaktiv, transparent, formell,
vollumfanglich, prozessorientiert, risikobasiert und integriert ist.

Entwicklungsstufen
Datenschutz Datenschutz- Datenschutz-
Management Managementsyst
’ em

reaktiv

intransparent proaktiv
infon_nell transparent
part_:ell formell
Isoliert vollumfanglich
prozessorientiert

riciknhaciert

‘ Entwicklung des Datenschutzes hin zu einem effektiven Compliance-Managemw-
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FAZIT
DATENSCHUTZMANAGEMENT Qs

SACHVERSTANDIGENBURO *‘}_MULOT

Schritte zur Erfullung der
~sRechenschaftspflicht"

Datenschutz ist originare Aufgabe des Vorstandes /
der Geschaftsfuhrung, wie sich auch aus Art. 5 Abs. 2
DS-GVO ergibt:

Der ,Verantwortliche™ also ist verantwortlich fur die
Erhaltung der Datenschutzgrundsatze. Diese
Einhaltung ist nachzuweisen (,,Rechenschaftspflicht").
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FAZIT
DATENSCHUTZMANAGEMENT T

SACHVERSTANDIGENBURO X

Schritte zur Erfullung der ,,Rechenschaftspflicht"

Die nachfolgenden 12 Schritte zeigen die wesentlichen Themen, mit
denen sich die Unternehmen, insbesondere der Vorstand / die
Geschaftsfuhrung, nunmehr beschaftigen mussen:

»Compliance mit der EU-DS-GVO ist ,,Chefsache™
»>Interdisziplinares Team zusammenstellen

»Sich mit der Datenschutz-Grundverordnung vertraut machen
»>Bestandsaufnahme

>Uberarbeitung des Verzeichnisses der Verarbeitungstitigkeiten
>Uberpriifung der Rechtsgrundlagen fiir die Verarbeitung
>Uberpriifung der Informations- und Mitteilungspflichten
>Uberpriifung der technischen und organisatorischen MaBnahmen
>»Uberpriifung der Auftragsverarbeitung

>Uberpriifung der Ubermittlung in Drittlénder

>Datenschutz prozessorientiert und risikobasiert betrachten
»die zustandige Aufsichtbehorde konsultieren
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Datenschutzorganisation

- Als Basisbestandteil der
Rechenschaftspflicht

DS-Schulung LSB Thiringen 2017 55



UBERSICHT DER

WICHTIGSTEN DOKUMENTE SACHVERSTANDIGENBURO : Y mULOT

Datenschutz-Unternehmens-
Richtlinie und Ziele

Gesetzliche, behordliche und
vertragliche Anforderungen

Verhaltensregeln (akzeptable
Nutzung von pbDaten), Codes-of-
Conduct

DS-Organisationsstruktur, DSMS

Bestellung Datenschutz-
Beauftragter und Meldung an die
Aufsichtsbehoérde

Verzeichnis der Services und
der Verarbeitungen von pbDaten

Konzept und DSMS

Verarbeitungs-Verzeichnis, Schutzbedarf und Risikoniveau/-klasse
VV-Verwaltung Risikobehandlungsmethodik und -plan

Schaden- und Schadensklasse fiir den

DSFA, DSFA-Verwaltung Betroffenen und das Unternehmen

Betroffenenrecht Anfragen, Richtlinie Ubergreifende
Betroffenenrecht SchutzmaBnahmen (Technische- und
Verwaltung organisatorische MaBnahmen)

Verwaltung der DS- Sicherheits-Rollen und Verantwortlich-
Vorfalle/Verletzungen keiten (Rollen- und Rechtekonzept)

Kryptokonzept,

Meldung Aufsichtsbehoérde AT T e K P

Auftragsverarbeiter-

Richtlinien, Notfallkonzept
-Vertrag und -Verwaltung

Incident DS-Management-
Verfahren, Vorgehensweise
bei Betroffenenrechte

Schulung zu Datenschutz
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SACHVERSTANDIGENBURO Sy

Ein weiteres Kernthema
,Datensicherheit"
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DEFINITIONEN

SACHVERSTANDIGENBURO Sy

Datenschutz = (WAS?)

Alle rechtlichen Vorgaben zum Umgang mit Informationen
(Daten) insbesondere den personenbezogenen Daten.

Datensicherheit = (WIE?)

Alle technischen- und organisatorischen Ma3nahmen,
welche die Vorgaben des Datenschutzes sicherstellen.

DS-Schulung LSB Thiringen 2017
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WAHRUNG DER *ﬂ \
PERSON LICHKEITSRECHTE SACH\/ERSTANDICENBURO*:»_MULOT

Durch Sicherstellung der.....

» Vertraulichkeit (Schutz vor unberechtigtem Zutritt,
Zugang, Zugriff)
z.B. Berechtigungssysteme, Prozessmodellierung (Vergabe und Entzug von Rechten)
» Integritat (Schutz vor Manipulation / Veranderung)
z.B. Zugriffsberechtigungssysteme - Explizitrechte, Datensicherung
» Verfugbarkeit (Schutz vor Verlust oder Zerstorung)

z.B. Datensicherung / Systemsicherung, Systemschutz / Ausfallsysteme /
Wiederanlaufkonzepte
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WAHRUNG DER 5
PERSON LICHKEITSRECHTE SACH\/ERSTANDIGENBURO{_*MULOT

.... sowie Garantie der......

» Authentizitat (Nachvollziehbarkeit der Quelle und des
Verfassers)

Sicherstellung, dass Daten tatsachlich vom Verfasser stammen und nicht
gefalscht /verandert wurden.

» Revisionsfahigkeit (Prufbarkeit)

Die Beteiligung an einer datenbezogenen Aktion/Transaktion darf nicht zu
leugnen sein.

» Transparenz (Dokumentation)

Die einzelnen Verfahren und Aktionen/Transaktionen sind vollstandig, aktuell
und nachvollziehbar zu dokumentieren.
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SICHERHEIT oy

SACHVERSTANDIGENBURO *‘}_MULOT

Art. 32 DSGVO
Sicherheit der Verarbeitung

Unter Berlcksichtigung des Stands der Technik, der Implemen-
tierungskosten und der Art, des Umfangs, der Umstande und der
Zwecke der Verarbeitung sowie der unterschiedlichen Eintritts-
wahrscheinlichkeit und Schwere des Risikos flir die Rechte und
Freiheiten natlrlicher Personen treffen der Verantwortliche und
der Auftragsverarbeiter geeignete technische und organisatorische
MaBnahmen, um ein dem Risiko angemessenes Schutzniveau zu
gewahrleisten; diese MaBnahmen schlieBen unter anderem
Folgendes ein:
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SICHERHEIT

SACHVERSTANDIGENBURO Sy

» die Pseudonymisierung und Verschllsselung
personenbezogener Daten;

» die Fahigkeit, die Vertraulichkeit, Integritat, Verfigbarkeit und
Belastbarkeit der Systeme und Dienste im Zusammenhang mit
der Verarbeitung auf Dauer sicherzustellen;
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SICHERHEIT

Aok ..
SACHVERSTANDIGENBURO %_»MULOT

> die Fahigkeit, die Verflugbarkeit der personenbezogenen Daten
und den Zugang zu ihnen bei einem physischen oder
technischen Zwischenfall rasch wiederherzustellen;

> ein Verfahren zur regelmaBigen Uberprifung, Bewertung und
Evaluierung der Wirksamkeit der technischen und
organisatorischen MaBBnahmen zur Gewahrleistung der
Sicherheit der Verarbeitung.
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SICHERHEIT TV

SACHVERSTANDIGENBURO ‘$rg X

» Bei der Beurteilung des angemessenen Schutzniveaus sind
insbesondere die Risiken zu berlcksichtigen, die mit der
Verarbeitung - insbesondere durch Vernichtung, Verlust oder
Veranderung, ob unbeabsichtigt oder unrechtmafig, oder
unbefugte Offenlegung von beziehungsweise unbefugten Zugang
Zu personenbezogenen Daten, die Ubermittelt, gespeichert oder
auf andere Weise verarbeitet wurden - verbunden sind.
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SICHERHEIT

SACHVERSTANDIGENBURO

» Der Verantwortliche und der Auftragsverarbeiter unternehmen
Schritte, um sicherzustellen, dass ihnen unterstellte natulrliche
Personen, die Zugang zu personenbezogenen Daten haben, diese
nur auf Anweisung des Verantwortlichen verarbeiten, es sei denn,
sie sind nach dem Recht der Union oder der Mitgliedstaaten zur
Verarbeitung verpflichtet.
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SICHERHEIT

SACHVERSTANDIGENBURO *‘}_MULOT

Erwagungsgrund 78

Geeignete technische und organisatorische MaBhahmen

Zum Schutz der in Bezug auf die Verarbeitung personenbezogener
Daten bestehenden Rechte und Freiheiten naturlicher Personen ist es
erforderlich, dass geeignete technische und organisatorische
MaBnahmen getroffen werden, damit die Anforderungen dieser
Verordnung erfullt werden. Um die Einhaltung dieser Verordnung
nachweisen zu kénnen, sollte der Verantwortliche interne Strategien
festlegen und MaBnahmen ergreifen, die insbesondere den
Grundsatzen des Datenschutzes durch Technik (data protection by
design) und durch datenschutzfreundliche Voreinstellungen (data
protection by default) Genuge tun. ...
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SICHERHEIT

SACHVERSTANDIGENBURO *‘}_MULOT

Erwagungsgrund 78

Geeignete technische und organisatorische MaBhahmen

Solche MaBnahmen kdnnten unter anderem darin bestehen, dass die
Verarbeitung personenbezogener Daten minimiert wird,
personenbezogene Daten so schnell wie moglich pseudonymisiert
werden, Transparenz in Bezug auf die Funktionen und die
Verarbeitung personenbezogener Daten hergestellt wird, der
betroffenen Person ermadglicht wird, die Verarbeitung
personenbezogener Daten zu Uberwachen, und der Verantwortliche in
die Lage versetzt wird, Sicherheitsfunktionen zu schaffen und zu
verbessern. ...
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SICHERHEIT oy

SACHVERSTANDIGENBURO *‘}_MULOT

Erwagungsgrund 78
Geeignete technische und organisatorische MaBnahmen

... In Bezug auf Entwicklung, Gestaltung, Auswahl und Nutzung von
Anwendungen, Diensten und Produkten, die entweder auf der
Verarbeitung von personenbezogenen Daten beruhen oder zur
ErflGllung ihrer Aufgaben personenbezogene Daten verarbeiten, sollten
die Hersteller der Produkte, Dienste und Anwendungen ermutigt
werden, das Recht auf Datenschutz bei der Entwicklung und
Gestaltung der Produkte, Dienste und Anwendungen zu
berucksichtigen und unter gebuhrender Berlcksichtigung des Stands
der Technik sicherzustellen, dass die Verantwortlichen und die
Verarbeiter in der Lage sind, ihren Datenschutzpflichten
nachzukommen.
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TECHNIKREGELUNGEN

DER DATENSCHUTZGESETZE SACHVERSTANDIGENBURO - MUOLOT
gKontrollarten™ stechnikoffene Schutzziele" *

A0 Zutrittskontrolle A0 Verfugbarkeit

@M Zugangskontrolle al Integritat

M Zugriffskontrolle =M Vertraulichkeit

A0 Weitergabekontrolle
AY Transparenz

A0 Authentizitat
A0 Revisionsfahigkeit

o Auftragskoni.:rolle A0 Nichtverkettbarkeit
A0 Verfligbarkeitskontrolle < Intervenierbarkeit

A0 zweckbezogene Verarbeitung

A0 Eingabekontrolle

A0 Systemdatenschutz
A0 Audit / Zertifizierung
A0 Selbstdatenschutz

* Eckpunkte der Konferenz der Datenschutzbeauftragten des Bundes und der Linder ,,Ein modernes Datenschutzrecht fiir das 21. Jahrhundert”
(18.3.2010)
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ZUDEM TOM NACH § 64
BDSG-NEU

YV VYV VYV V VY Y VYVYVYY

Zutrittskontrolle / Zugangskontrolle
Datentragerkontrolle
Speicherkontrolle
Benutzerkontrolle
Zugriffskontrolle
Ubertragungskontrolle
Eingabekontrolle
Transportkontrolle
Wiederherstellbarkeit
Zuverlassigkeit der Systeme
Datenintegritat
Auftragskontrolle
Verfugbarkeitskontrolle
Trennbarkeit

SACHVERSTANDIGENBURO @
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WAS IST ZU TUN- 12

Aok ..
SACHVERSTANDIGENBURO mULOT

@D Bestellung eines DSB und Meldung an das LDI

A0 Festschreibung von Wertigkeit und Stellenwert Datenschutz (GF/V)
A0 Ggf. Aufnahme der Datenschutzziele in der Satzung

A0 Schulung der im Umgang mit pbD beauftragten Personen

A" Erstellen der Verarbeitungsubersicht (Liste)

A0 Datenschutz prozessorientiert und risikobasiert betrachten

A0 Prifung der Verarbeitungslbersicht bzgl. Beschreibungspflicht

A0 Durchfihrung von Datenschutz-Folgenabschatzungen (DSFA)
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WAS IST ZU TUN- 2?

SACHVERSTANDIGENBURO muULOT

A0 Aufbau der notwendigen Prozesse zur Sicherstellung der
Betroffenenrechte

@M Prozesse einfithren zur Uberpriifung der Rechtsgrundlagen fir die
Verarbeitung

@M Prozesse einfithren zur Uberpriifung und Sicherstellung der
Informations- und Mitteilungspflichten

A0 Ausrichtung der Datensicherheit an die gesetzlichen Vorgaben

A0 Prifung der Auftragsverarbeitungen und Anpassung der Vertrage
A0 Meldeprozess an die zustandige Aufsichtbehdrde etablieren

@M Auslandsdatenverarbeitung / - Ubermittlung priifen

A Prufung der Einwilligungserklarungen ggf. Anpassung

=™ Aufbau und Einfihrung eines priffahigen (DSMS)
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FAZIT DATE N SC.H UTZ/DSGVO SACHVERSTANDIGENBURO ‘:TMULOT

v

v

v

v

Datenschutz ist Chefsache
Es wird kompliziertréwﬁn Gesetz geht, zwei Gesetze kommen"

Erhebliche Verandarsiun
Betroffenenrechi-
ausgebaut

BuBBgeldrahmen steigt aiadisch /) 15
Vorjahresumsatzes;
Fast jede Vorschrift der DSGVO ist" 8

s
Es geht nicht mehr ohne: Effektive Daltépnschufh
Systeme sind gefragt

Neue Moglichkeiten der datenschutz-rechtlicheri C5npliancg
Datenschutz-Zertifizierung als Chance § ol
»

Datenschutz ist ein Erfolgsfaktor



FRAGEN ?2??

SACHVERSTANDIGENBURO Smixy

Was sollten wir jetzt noch klaren?
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